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РАБОЧАЯ УЧЕБНАЯ ПРОГРАММА ДИСЦИПЛИНЫ

Цели и задачи изучения дисциплины

Целью изучения дисциплины является усвоение знаний по организации базовых компонентов информационных сетей, технологий, их интеграции и использования.

Место дисциплины в рабочем учебном плане 

Предшествующие дисциплины, обеспечивающие данную дисциплину – «Информатика», «Математика», «Теория вероятностей», «Архитектура ЭВМ и систем», «Теория информационных систем», «Операционные системы», «Системное моделирование». Дисциплины, обеспечиваемые данной дисциплиной, – «Проектирование информационных систем», «Программное обеспечение компьютерных сетей». 

РАСПРЕДЕЛЕНИЕ ЧАСОВ ПО ТЕМАМ И ВИДАМ УЧЕБНЫХ ЗАНЯТИЙ 
для студентов очной формы обучения
	№
	Разделы дисциплины по РПД
	Объемы занятий, час.

	
	
	Всего
	Лек


	лаб/р.
	сем


	СР



	1
	2
	3
	4
	5
	6
	7

	1
	Основные понятия информационных сетей
	1
	1
	
	
	

	2
	Класс информационных сетей как открытые информационные системы
	1
	1
	
	
	

	3
	Модели и структуры информационных сетей
	1
	1
	
	
	

	4
	Информационные ресурсы сетей
	1
	1
	
	
	

	5
	Теоретические основы современных информационных сетей
	1
	1
	
	
	

	6
	Базовая эталонная модель Международной организации стандартов
	1
	1
	
	
	

	7
	Компоненты информационных сетей
	1
	1
	
	
	

	8
	Коммуникационные подсети, моноканальные подсети, циклические подсети, узловые подсети
	1
	1
	
	
	

	9
	Маршрутизации информационных потоков
	5
	1
	
	4
	

	10
	Методы коммутации информации
	1
	1
	
	
	

	11
	Протокольные реализации
	1
	1
	
	
	

	12
	Сетевые службы
	1
	1
	
	
	

	13
	Модель распределенной обработки информации
	9
	1
	
	8
	

	14
	Безопасность информации
	3
	1
	
	2
	

	15
	Базовые функциональные профили
	1
	1
	
	
	

	16
	Полные функциональные профили
	1
	1
	
	
	

	17
	Методы оценки эффективности информационных сетей
	4
	1
	
	3
	

	
	Итого аудиторных часов 136 
	34
	17
	
	17
	102


СОДЕРЖАНИЕ  ДИСЦИПЛИНЫ

1. Основные понятия информационных сетей. 
Определение понятий абонент, абонентская система, передача информации, модуляция, коммутация, маршрутизация, распределение информации, управление информацией, архитектура, технологии, протоколы. Эволюция понятия «информационная сеть». 

2. Класс информационных сетей как открытые информационные системы. Сферы применения информационных сетей. 
Требования к информационным сетям. Система классификационных признаков. Классификация информационных сетей по системе признаков. Концепция открытых систем. Необходимые области совместимости открытых систем. Преимущества концепции открытых систем. Отображение концепции открытых систем на архитектуру информационных сетей. 

3. Модели и структуры информационных сетей. 
Модели и структуры информационных сетей при использовании: технологии сетей Х.25, технологии трансляции кадров, технологий беспроводной связи, технологии узкополосных цифровых сетей интегрального обслуживания, технологии широкополосных цифровых сетей интегрального обслуживания. Топология сетей, стеки и кубы протоколов, конфигурации сетей.

4. Информационные ресурсы сетей. 
Базы данных, базы знаний, серверы, суперверсеры, майнфреймы, web-серверы, порталы, прокси-серверы, почтовые серверы, call-центры, сервер переадресации, сервер определения местоположения, поисковые системы.

5. Теоретические основы современных информационных сетей. 
Методы модуляции, методы доступа к среде передачи информации, методы коммутации, методы маршрутизации, методы анализа и оптимизации распределенного обслуживания. 

6. Базовая эталонная модель Международной организации стандартов. 
История разработки базовой эталонной модели Международной организации стандартов. Принципы выделения уровней базовой эталонной модели. Представление уровней базовой эталонной модели. Характеристика физического, канального, сетевого, транспортного, сеансового, представительного и прикладного уровней. Протокольные блоки данных. Передача данных при взаимодействии открытых систем.

7. Компоненты информационных сетей.
 Абонентские системы – терминалы, POS-терминалы, банковские автоматы, рабочие станции, настольные компьютеры, персональные компьютеры, карманные персональные компьютеры, смартфоны, коммуникаторы. Каналообразующее оборудование – сетевые карты, модемы, радиомосты. Коммутационные системы – коммутаторы, концентраторы, мосты, маршрутизаторы, шлюзы, точки доступа. Системы управления – мониторы, менеджеры, агенты. Системы защиты информации – подсистемы управления доступом, подсистемы регистрации и учета, подсистемы шифрования и криптозащиты, подсистемы обеспечения целостности информации.

8. Коммуникационные подсети, моноканальные подсети, циклические подсети, узловые подсети. 
Коммутационные подсети – подсети коммутаторов, подсети мостов, подсети маршрутизаторов, подсети шлюзов, подсети точек доступа, гетерогенные подсети. Моноканальные подсети – кабельные подсети; проводные подсети; беспроводные подсети – персональные беспроводные подсети, беспроводные локальные подсети, беспроводные сети регионального масштаба, спутниковые подсети, широкополосные беспроводные подсети. Циклические подсети – подсети с ядром типа циклического кольца, подсети со звездно-кольцевой топологией, кольцевые тактируемые подсети, кольцевые подсети с переключающими концентраторами. Узловые подсети – базовые узлы, абонентские узлы; основные узлы, подчиненные узлы; равноправные узлы.  

9. Методы маршрутизации информационных потоков. 
Классификация методов маршрутизации информационных потоков. Децентрализованные изолированные стратегии. Децентрализованные глобальные стратегии. Многопутевые децентрализованные глобальные стратегии. Централизованные стратегии. Алгоритмы отыскания кратчайшего пути. Алгоритм Беллмана-Форда. Алгоритм Дийкстра. Алгоритм Беллмана-Форда для распределенных вычислений. Адаптивная маршрутизация на основе определения кратчайших путей. Маршрутизация служебной информации. Задачи оптимальной маршрутизации.

10. Методы коммутации информации. 
Коммутация каналов, многоскоростная коммутация каналов, быстрая коммутация каналов, асинхронный режим переноса информации, быстрая коммутация пакетов, трансляция кадров, коммутация пакетов.

11. Протокольные реализации. Стек протоколов сетей Х.25. Стек протоколов сетей трансляции кадров. Стеки протоколов беспроводных сетей. Стек протоколов TCP/IP сетей. Стек протоколов узкополосных цифровых сетей интегрального обслуживания. Куб протоколов широкополосных цифровых сетей интегрального обслуживания.

12. Сетевые службы. Пользовательские сервисы. Сервисы для прикладных процессов. Сетевая служба справочной информации. Сетевая служба обмена электронными данными. Сетевая служба предоставления сервиса абонентским системам локальной сети. Сетевая служба управления файлами и доступа к ним. Сетевая служба управления виртуальными заданиями. Сетевая служба электронной почты. Сетевая служба обмена сообщениями. Сетевая служба управления сетью. Сетевая служба обработки и передачи документов. Терминальная сетевая служба.

13. Модель распределенной обработки информации. Цели и задачи моделирования процессов выполнения информационных услуг. Показатели качества и характеристики локального интерфейса управления. Модели локального интерфейса управления. Методы определения характеристик локального интерфейса управления. Сравнительный анализ характеристик. Рекомендации по выбору параметров локального интерфейса управления. Формы представления и способы построения моделей распределенной обработки информации. Классификация подходов к построению моделей процессов выполнения информационных услуг. Критерии и показатели качества выполнения информационных услуг. Классы моделей процессов выполнения информационных услуг. Способы определения пространства состояний. Методы определения показателей качества выполнения информационных услуг при постоянных временных затратах на пребывания в возможных состояниях. Методы определения показателей качества выполнения информационных услуг при детерминированных временных затратах на пребывания в возможных состояниях. Методы определения показателей качества выполнения информационных услуг при случайных временных затратах на пребывания в возможных состояниях. Методы определения точности и подтверждения корректности результатов моделирования. Постановки задач параметрической оптимизации процессов выполнения информационных услуг.

14. Безопасность информации. Доктрина информационной безопасности Российской Федерации. Национальные и международные стандарты в области информационной безопасности. Основные элементы политики безопасности. Классы безопасности. Характеристика классов безопасности. Средства и системы защиты информации. 

15. Базовые функциональные профили. Принципы формирования базовых функциональных уровней. Трехуровневые, двухуровневые и полуторауровневые базовые функциональные уровни. Форматы структурированных данных. Инкапсуляция. Адресация в сетях. 

16. Полные функциональные профили. Полные функциональные профили сетей коммутации пакетов, сетей трансляции кадров, беспроводных сетей, сетей интегрального обслуживания. Серии международных рекомендаций. Симплексный режим. Дуплексный режим. Асинхронный режим. Определение путей на базе виртуальных соединений; выбор типа сбрасываемых кадров; механизмы управления загрузкой сети; разрешение мноприоритетного трафика; межузловые коммуникации; сетевой менеджмент; обеспечение требуемого уровня пропускной способности. Основные и дополнительные услуги сетей. Процедуры биллинга. Сопряжение сетей.

17. Методы оценки эффективности информационных сетей. Критерии эффективности информационных сетей. Жизненный цикл информационных сетей. Построение моделей основных этапов жизненного цикла информационных сетей. Дефиниция расходов и доходов от информационных сетей. Методы преобразования моделей основных этапов жизненного цикла информационных сетей. Определение критериев эффективности информационных сетей.
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Материалы, устанавливающие содержание и порядок проведения промежуточных и итоговых аттестаций.
Вопросы к экзамену:

1. Информационный обмен. Понятие вычислительной сети. Классификация сетей. Локальные и глобальные сети. Топология сети. 

2. Стандарты и спецификации, их роль в технологиях передачи данных. Примеры стандартов и спецификация. Структура стандартов IEEE 802. 

3. Модель взаимодействия открытых систем (OSI). Преимущества использования многоуровневого подхода. Уровни среды передачи данных, уровни хоста. Функции и назначение протоколов отдельных уровней модели. 

4. Модель OSI. Одноранговая модель взаимодействия. Блоки передачи данных. Инкапсуляция данных. Взаимодействие абонентов в сети. 

5. Набор протоколов TCP/IP. Уровни стека протоколов TCP/IP. Отличие от модели OSI. Назначение протоколов отдельных уровней. Использование протоколов TCP/IP для построения локальных и глобальных сетей. 

6. Физический уровень взаимодействия в сети. Понятие среды передачи данных. Проводные и беспроводные сети. Характеристики канала связи: пропускная способность, затухание, волновое сопротивление. 

7. Физический уровень взаимодействия в сети. Проводные сети Ethernet: коаксиальные системы, сети на основе витой пары, оптоволоконные сети. 

8. Беспроводные сети: радиосети, ИК-сети, WLAN. Частотные каналы. Особенности беспроводных сетей. Связность сетей. Соты, базовая станции. 

9. Физический уровень. Кодирование сигналов. Принципы кодирования. Несущая частота. Модуляция сигнала. Частотная и фазовая манипуляции. Биты и боды. 

10. Канальный уровень взаимодействия. Кадры канального уровня. Структура кадра. Адресация на канальном уровне. Доставка кадров. Контроль ошибок. 

11. Канальный уровень взаимодействия. Управление доступом к среде. Метод доступа с передачей маркера. Множественный доступ с контролем несущей и обнаружением коллизий (CSMA/CD). 

12. Сетевое оборудование: сетевые адаптеры, повторители, концентраторы, мосты и коммутаторы. Функции и назначение отдельных устройств. Интеллектуальные функции коммутаторов. 

13. Сетевой уровень взаимодействия. Примеры протоколов сетевого уровня. Маршрутизируемые протоколы. Функции и назначение маршрутизаторов в сети. Преимущества маршрутизируемых протоколов. 

14. Протокол IPv4. IP-адресация. Классы сетей. Маршрутизация. Публичные и приватные сети. Механизм NAT. 

15. Сетевой уровень взаимодействия. Понятие подсети. Маска подсети. Технология бесклассовой междоменной маршрутизации CIDR. Широковещательная адресация. 

16. IP-пакеты. Структура IP-пакета. Заголовок пакета сетевого уровня в протоколе IPv4. 

17. Протокол разрешения адресов – ARP, функции и назначение. ARP-таблицы и ARP-запросы. ARP-таблицы маршрутизаторов. Механизм маршрутизации пакетов в локальных сетях. 

18. Протокол ICMP, функции и назначение. Информационные сообщения протокола. Команды контроля работы IP-соединений: ping, tracert (traceroute). Время жизни пакета. 

19. Маршрутизация в сетях TCP/IP. Маршруты движения пакетов. Функции и назначение маршрутизаторов. Статическая и динамическая маршрутизация. Протоколы маршрутизации, их функции и назначения. Примеры протоколов маршрутизации: дистанционно-векторные и на основе оценки состояния сети. 

20. Протокол UDP, его особенности. Структура UDP-датаграммы. Сервисы, обслуживаемые протоколом UDP. Порты. 

21. Протокол TCP, его особенности. Структура TCP-сегмента. Порты приложений. Обеспечение надежности передачи данных в протоколе TCP. Организация соединения, пересылка данных, работа с окнами. Сервисы, обслуживаемые протоколом TCP. 

22. Функции и назначение сеансового уровня. Механизмы управления сеансами работы. Уровень представлений в модели OSI. Функции и назначение данного уровня. Роль уровня в обмене данными в распределенных сетях. 

23. Прикладной уровень взаимодействия. Работа приложений в сети. Функции и назначение протоколов прикладного уровня. Примеры протоколов прикладного уровня. 

24. Беспроводные локальные сети (WLAN). Техника расширенного спектра. Ортогональное частотное мультиплексирование (OFDM). Расширение спектра скачкообразной перестройкой частоты (FHSS). Прямое последовательное расширение спектра (DSSS). 

25. Стек протокола IEEE 802.11. Физический уровень протокола, его спецификации. Канальный уровень. Топологии стандарта IEEE 802.11. Безопасность WLAN. 

26. Точки доступа беспроводных сетей. Доступ к разделяемой среде. Режимы доступа: распределенный режим (DCF), централизованный режим (PCF). Управляемый период. 

27. Персональные сети (PAN). Технология Bluetooth. Стек протоколов Bluetooth. 

28. Глобальные сети. Организация распределенных сетей. Провайдеры услуг. Частные сети организаций. Лицензирование услуг провайдеров. 

29. Общая структура глобальной сети. Сеть доступа, магистральная сеть, информационные узлы, сети доступа. Их функции и назначение. 

30. Устройства глобальной сети. Техника виртуальных каналов. Постоянные и коммутируемые виртуальные каналы. Коммутация пакетов и каналов в глобальных сетях. 

31. Корпоративные сети. Сети уровня отдела, кампуса, распределенного предприятия. Особенности организации сетей. Виртуальные локальные сети (VLAN). 

32. Протоколы глобальных сетей. Протокол PPP, его особенности и назначение. Структура пакета данных протокола PPP. Мультипротокольная поддержка. 

33. Протокол ISDN, его особенности, функции и назначение. Компоненты сети ISDN (устройства, каналы передачи данных). Организация подключения на основе сетей ISDN. 

34. Сети ISDN. B- и D-каналы, их функции и назначения. Интерфейсы PRI и BRI. 

35. Сети Frame Relay. Особенности протокола. Стек протокола Frame Relay. Канальный и сетевой уровни протокола. Поддержка параметров QoS. 

36. Сети ATM. Особенности протокола. Кадр ATM, его структура. Уровень адаптации ATM. 

37. Система доменных имен (DNS). Службы DNS, функции и назначение. Структура запросов и ответов DNS. Зоны DNS, их обслуживание. Структура записей DNS. 
Учебно-методическое обеспечение дисциплины
Перечень тем для практических (семинарских) занятий:
· Раздел 9. Алгоритмы отыскания кратчайшего пути. Алгоритм Беллмана-Форда. Алгоритм Дийкстра. Алгоритм Беллмана-Форда для распределенных вычислений. 
· Раздел 13. Модели локального интерфейса управления. Методы определения характеристик локального интерфейса управления. Сравнительный анализ характеристик. Рекомендации по выбору параметров локального интерфейса управления. Формы представления и способы построения моделей распределенной обработки информации. Классификация подходов к построению моделей процессов выполнения информационных услуг. Критерии и показатели качества выполнения информационных услуг. Классы моделей процессов выполнения информационных услуг. Способы определения пространства состояний. Методы определения показателей качества выполнения информационных услуг при постоянных временных затратах на пребывания в возможных состояниях. Методы определения показателей качества выполнения информационных услуг при детерминированных временных затратах на пребывания в возможных состояниях. Методы определения показателей качества выполнения информационных услуг при случайных временных затратах на пребывания в возможных состояниях. Методы определения точности и подтверждения корректности результатов моделирования. Постановки задач параметрической оптимизации процессов выполнения информационных услуг. 
· Раздел 14. Моделирование процессов защиты информации. 
· Раздел 17. Построение моделей основных этапов жизненного цикла информационных сетей. Дефиниция расходов и доходов от информационных сетей. Методы преобразования моделей основных этапов жизненного цикла информационных сетей. Определение критериев эффективности информационных сетей.

ТЕХНИЧЕСКИЕ СРЕДСТВА ОБЕСПЕЧЕНИЯ ДИСЦИПЛИНЫ

Информационное, программное и аппаратное обеспечение локальной компьютерной сети, информационное и программное обеспечение глобальной сети Internet.

МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ

Локальная компьютерная сеть кафедры с выходом в глобальную сеть Internet.

МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ ПО ОРГАНИЗАЦИИ 
ИЗУЧЕНИЯ ДИСЦИПЛИНЫ

Компоновка дидактических единиц ГОС в лекциях осуществляется по технологическому принципу с представлением национальных и международных стандартов. 

Подготовка к текущим практическим занятиям осуществляется в процессе самостоятельной работы студентов согласно методическим указаниям, представляемым преподавателем на предшествующих практических занятиях.

МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ ПО ИЗУЧЕНИЮ

ДИСЦИПЛИНЫ И ОРГАНИЗАЦИИ САМОСТОЯТЕЛЬНОЙ

РАБОТЫ СТУДЕНТОВ

Самостоятельная работа студентов – совокупность всей самостоятельной деятельности обучаемых как в отсутствие преподавателя, так и в контакте с ним, в учебной аудитории и за ее пределами (в том числе и в ходе учебных занятий). При изучении данной дисциплины целесообразно использовать следующие формы учебной работы:

- обзорные лекции;

- самостоятельная работа студентов с учебной и методической литературой;

- выполнение контрольных заданий (упражнений, тестов, задач).

Планируя время на изучение дисциплины, студентам можно руководствоваться предложенным учебно-методическим планом, где указано распределение времени, отведенного на изучение дисциплины, между лекциями, семинарами и самостоятельной подготовкой.

В ходе самостоятельной работы студентам необходимо разбираться с изучаемым вопросом, используя учебники (смотри список основной литературы) и материалы лекций. Для подготовки докладов к семинарским занятиям, или для углубления знаний по той или иной теме, целесообразно воспользоваться дополнительной литературой (смотри список дополнительной литературы). Учебники и другую литературу можно взять в библиотеке.

При подготовке докладов, сообщений можно воспользоваться Интернет-ресурсами. При этом следует обратить внимание на то, чтобы используемая информация была актуальна и достоверна.

При подготовке докладов следует выписывать полные ссылки из тех источников, которыми воспользовались. Это позволит преподавателю проверить качество выполненной работы.

Для проверки знаний можно использовать тестовые материалы или вопросы для самостоятельной подготовки, предложенные в УМК.

Для контроля усвоения данной дисциплины учебным планом предусмотрен зачет. Вопросы к зачету приведены в разделе «Контрольные вопросы по дисциплине в целом».

НЕСКОЛЬКО ПРАКТИЧЕСКИХ СОВЕТОВ:

Не старайтесь записать дословно все, что говорит преподаватель — это невозможно, да и не нужно. Если вы будете к этому стремиться, в ваших записях неизбежны недописанные' предложения, пропуски, а значит — нарушения логики изложения материала, которые сделают конспект бесполезным. Учитесь формулировать мысли кратко и своими словами, записывая только самое существенное.

Учитесь «на слух» отделять главное от второстепенного. Но это не означает, что записывать нужно только основные положения и определения, которые без примеров и иллюстраций могут впоследствии, при чтении конспектов, оказаться непонятными. Поэтому факты, которые приводит лектор, также лучше отмечать; иногда для этого бывает достаточно нескольких ключевых слов.

Записи должны быть сжатыми, логично связанными, представлять собой нечто вроде развернутого плана лекции.

Если в лекции предлагаются схемы, таблицы, чертежи, обязательно полностью заносите их в тетрадь, выполняя аккуратно и внимательно.

По ходу лекции преподаватель обычно отмечает те или иные мысли, положения, поэтому сразу делайте соответствующие смысловые выделения в ваших записях. Для этого можно использовать не только разные виды подчеркиваний (прямая, волнистая линии, пунктир и т. п.), разноцветные выделения, но и различные значки, например:! — «важно», ? — «проверить, уточнить», NB (nota bene) — «обратить внимание» и др.

Оставляйте в тетради поля, которые можно использовать в дальнейшем для уточняющих записей, комментариев, дополнений и т. п.

Используйте красную строку для выделения смысловых частей в записях.

Постарайтесь выработать свою собственную систему сокращения часто встречающихся слов или их замены определенными знаками. Это даст вам возможность меньше писать, больше слушать и думать.

Сразу после лекции постарайтесь просмотреть записи и по свежим следам восстановить пропущенное, дописать недописанное, завершить выделение существенных моментов.



